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Wieso #PrismBreak?



  

Wieso #PrismBreak?

● Veröffentlichungen zu Prism und Tempora

● Kein Vertrauen mehr in Webdienste

● Weiter Kopf in Sand oder eine Lösung suchen?

● Lösungen die nicht zu sehr „schmerzen“
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Was soll ausgetauscht werden?

● Windows

● Google (Search, Mail, Drive, 
Calender, Contacts)

● Dropbox 



  

Was soll ausgetauscht werden?

● Chrome

● Unverschlüsselte Mails

● Unverschlüsselte Chats (Skype, Hangouts,...)

● Stock Android / Hersteller Versionen

● Evernote

● Picasaweb



  

Ausgangsbasis



  

Ausgangsbasis

● Synology-NAS

● Raspberry Pi

● prism-break.org



  



  



  



  

Umsetzung



  

Umsetzung

● Windows durch Linux ersetzen

– Asus Zenbook

– UEFI-Hölle

– RAID „deinstallieren“

– Gparted gutes Hilfsmittel



  

Umsetzung

● Windows durch Linux ersetzen

– Linux Mint (Cinnamon)

– Linux Mint (MATE)

– Drucker, Scanner, Android ohne Probleme erkannt



  

Umsetzung

● Google Mail ersetzen

– Mailadresse

– Mailsammeldienst

– Mail-Frontend



  

Umsetzung

● Google Mail ersetzen

– Raspberry Pi mit Debian

– Dovecot als IMAP-Server

– Konfiguration von Dovecot einfach gehalten

– getmail zum Einsammeln von Mails



  

Umsetzung

● Mails verschlüsseln

– Thunderbird mit Enigmail

– Public/Private Key für jeden Mailaccount

– Public-Keys veröffentlicht

– K-9 Mail mit AGP für Android



  

Umsetzung

● Chat verschlüsseln

– Pidgin mit OTR (Off the record)

– Jabber-Account bei jabber.de angelegt



  

Umsetzung

● Google Calendar/Contacts ersetzen

– Owncloud auf Synology

– Sync-Apps für Android benötigt
● CalDav-Sync
● CardDav-Sync

– Thunderbirds mit Add-Ons
● Google Contacts
● Lightning



  

Umsetzung

● Google Drive/Dropbox ersetzen

– Synology CloudStation

– BitTorrent Sync auf Raspberry Pi



  

Umsetzung

● Chrome durch Firefox ersetzt

– Passwörter-Sync deaktiviert

– Sync per 1Password über CloudStation

● Evernote

– Einfach Lösung per Texteditor und CloudStation

● Picasaweb

– Synology Photo Station



  

Umsetzung

● Websuche

– startpage.com

– duckduckgo.com



  

Umsetzung

● Stock-/Hersteller Android austauschen

– Cyanogenmod

– Privacy Guard

– Getestet mit 
● Nexus 4
● Nexus 7
● Samsung S3

– Geräte verschlüsseln



  

Umsetzung

● Foursquare deinstalliert



  

Umsetzung

● Windows durch 
Linux ersetzen 

● Google Mail ersetzen 

● Mails verschlüsseln 

● Chat verschlüsseln 

● Google Calendar/
Contacts ersetzen 

● Google Drive/
Dropbox ersetzen 

● Chrome durch 
Firefox ersetzt 

● Evernote und Picasaweb 

● Websuche 

● Stock-/Hersteller 
Android austauschen 

● Foursquare deinstalliert 



  

Was fehlt noch?



  

Was fehlt noch?

● Zweites Notebook auf Linux umstellen

● Richtigen Mailserver aufsetzen?

● Mehr Leute aus meinem Umfeld zur 
Verschlüsselung überreden

● RSS Reader selbst hosten?

● Sourcecode Repositories selbst hosten?



  

Was fehlt noch?

● Eigener Jabber-Server?

● Überprüfen, mit wem Apps „kommunizieren“

● Video-Chat (Skype, Hangout)



  

Was fehlt nicht!



  

Was fehlt nicht!

● Twitter

● Facebook

● Google+

● App.net



  

Und jetzt?



  

Und jetzt?

● Fühle ich mich besser?

● Sehr zeitaufwändig

● Man lernt einiges dabei

● Es sollte out-of-the-box angeboten werden

● Es fehlt bestimmt noch einiges...



  

Was könnt Ihr tun?



  

Was könnt Ihr tun?

● Krypto-Parties

– www.cryptoparty.in/frankfurt



  

Danke

Präsentation und Links: 
wmfra.de/prismbreak



  

Links (1/4)

● https://prism-break.org/

● https://eschnou.com/entry/implementing-prism-break-62-
25013.html 

● http://yellowshoes.de/tag/prismbreak/ 

● http://gparted.sourceforge.net/ 

● http://www.linuxmint.com/



  

Links (2/4)

● http://dovecot.org/ 

● http://pyropus.ca/software/getmail/ 

● http://www.enigmail.net/ 

● http://hogi.sakura.ne.jp/en/gmcont/gmcont.rhtml 

● https://www.mozilla.org/projects/calendar/lightning/ 



  

Links (3/4)

● http://owncloud.org/ 

● http://labs.bittorrent.com/experiments/sync.html 

● https://play.google.com/store/apps/details?id=com.fsck.k9 

● https://play.google.com/store/apps/details?
id=org.thialfihar.android.apg 



  

Links (4/4)

● http://pidgin.im/ 

● http://www.cypherpunks.ca/otr/ 

● http://www.cyanogenmod.org/ 




